Siber zorbalikla miicadelede 10 kritik adim

Giivenli Internet Giinii bu y1l “Daha iyi bir Internet seninle baslayacak: Degerlerine sahip cik!

tirkiye'de lider kurumlara si-
T ber glivenlik alaninda danis-

manlik, teknoloji tedariki ve
saha hizmetleri sunan Innoveranm
ABD merkezli sivil toplum kurulu-
su Safety Kids'in ¢alismalarini baz
alarak hazirladig “Giivenli Internet
icin Ailemizin 10 Kurali”"ndan son-
ra siber zorbalikla miicadele eden
ailelerin almasi gereken temel on-
lemleri listeledigi “Siber Zorbalik-
la Miicadelede 10 Kritik Adim™
belirledi.

Internet kullaniminin yas orta-
lamasi diiserken, siber zorbalik 6zel-
likle cocuklar ve gencler arasinda en
onemli sorunlardan biri halini alma-
ya baslad. Tuirkiye'de lider kurum-
lara siber giivenlik alaninda danis-
manlk, teknoloji tedariki ve saha
hizmetleri sunan Innovera’nin ABD
merkezli sivil toplum kurulusu Sa-
fety Kids'in ¢calismalarini baz alarak
hazirladig “Giivenli Internet i¢in Ai-
lemizin 10 Kurali”, siber zorbalikla
miicadele eden ailelerin almas: ge-
reken temel onlemleri listeliyor.

Siber Zorbalik nedir?

Siber zorbalik kisaca bir kigiye
zorbalik uygulamak i¢in dijital ile-
tisim araclarni kullanmak seklinde
0zetleniyor. Innovera Genel Miidii-
rii Gokhan Say, siber zorbahig1 “bir
bireyin bir baskasini kasith olarak ra-
hatsiz etmek, ona kotti davranmak
ya da onunla dalga ge¢mek icin di-
jital iletisim araclanni, akilh telefon-
lan ya da diger elektronik aygitla-
r1 kullanmasi ve bunu siirekli olarak
tekrar etmesi” seklinde detaylandi-
riyor. Siber zorbalik genellikle teh-
dit ya da santaj iceren bir mesaj, ger-
¢ek ya da gercek disi dedikodularin
online platformlarda yayilmasu, if-
sa ve benzeri eylemleri iceriyor.
Reportlinker arastirmasina gore
geng neslin %7171 siber zorbalikla il-
gili endise duyuyor.

sloganiyla yaklasik 130 tilkede kutlamyor.
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Bilgisayarim, akilh telefonum ya
da diger elektronik cihazlanim
aracihgiyla beni rahatsiz eden bir
Hisi veya durum olursa derhal
bunu ailemle paylasacagim,

_ J’f Rile bidyiiklerimden miisaade
almadan kendime veya baskalarina
ait higbir fotograh, videoyu ve
gorsel materyali sosyal aglarda ya
da diger online platformlarda
paylasmayacagim.
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ik / Anne ve babamin haberi ve izni

# olmaksizin, tanimadifim kisilerle
online olarak gérismeyecegim.
Boyle kisilerle alull) telefon
araciligyla iletisim kurmayacagim,

_ fy KOTO MESAJLARI BILDIR

Beni tehdit veya rahatsiz eden, dalga
gecen ya da kendimi kiti hissetmeme
neden olan her tlidi mesaj Gnee anne
ve babama bildirece§im. Bu tiir
mesajlar almamin kesinlikle benim
sucum olmadigmin farkinda olacagim,

/ KIMSEYi INCITME
H

endim de bir siber zorba
/' olmayacagim! Sosyal medya,
4 e-posta veya akill telafon gibi dijital
iletisim araglann kullanarak kimseyi

dedikodu yapmayacagim.

/ AILENLE PAYLAS ‘
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/Elh;sal,raﬂma akilh telefonuma ya

incitecek sozler yazmayacak, .

/ 7 KISISEL BILGILERINI PAYLASMA

/" Evadresimizi, telefon numaram,
aileme ait is yerl ve telefon
bilgilerini onlarin haberi ve izni
olmadan kesinlikle hig kimseyle
paylasmayacagim.

/ SIFRENI PAYLASMA

/ Bilgisayanmda, sosyal medyada ve
7 mobil cihazlanmda kullandigim
! sifreleri ailem disinda kimseye

fswleme\recegm Bu sifreleriisteyen

y

bir arka das:m bile nlga hemen annema
veya babama haber uerecedim.

/ ICERIGI AILENLE BELIRLE

/" interneti ve sosyal medyay
/" hullanacagim zaman, ziyaret
; edebilecegim web sitelerini ve

uygulamalan aile biyuklerimle
birlilite belirleyecegiz.

/ INTERNETI DOGRU KULLAN

/' Ailemin tim bireylerinin interneti
dogiru sekilde kullanmasini, daha
Weyifli vakit gecirmelerini ve yeni
seyler ogrenmelerini saglamak igin
onlara yardimc olacagim.

DOSYALAR! iZINLE INDIR

da diger efektronik aygitlarima
herhangi bir dosya, uygulama veya
gorinti indirmeden dnce mutlaka
anne ve babamin iznini alacagim.

Siber Zorbalik Arastirma Merke-
ziverilerine gore her ti¢ 0grenciden
biri siber zorbaliga maruz kalir-
ken, bu vakalar arasinda en yaygin
olanlar kirier yorumlar (%22,5) ve
dedikodu yayma (%20,1) olarak si-
ralaniyor.

Innovera, aileleri ozellikle co-
cuklarin ve genclerin karsi karsiya
kalabilecegi siber zorbalik vakala-
rina karsi uyarirken, evdeki tiim kul-
lanicilarin aktif katilimiyla hayata
gecirilmesi gereken kurallari soyle
siraliyor:

1. Bilgisayarim, akilli telefo-
num ya da diger elektronik cihazla-
rim araciligiyla beni rahatsiz eden
bir kisi veya durum olursa derhal
bunu ailemle paylasacagim.

2. Alle biiytiklerimden miisaa-
de almadan kendime veya baskala-
rina ait hi¢cbir fotografi, videoyu
ve gorsel materyali sosyal aglarda
ya da diger online platformlarda

paylasmayacagim.

3. Anne ve babamin haberi ve iz-
ni olmaksizin, tanimadigim Kkisi-
lerle online olarak goriismeyece-
gim. Boyle kisilerle akilh telefon ara-
ciligiyla iletisim kurmayacagim.

4. Beni tehdit veya rahatsiz e-
den, dalga gecen ya da kendimi ko-
tii hissetmeme neden olan her tir-
lii mesaji dnce anne ve babama
bildirecegim. Bu tiir mesajlan alma-
min Kesinlikle benim su¢um olma-
diginin farkinda olacagim.

5. Kendim de bir siber zorba ol-
mayacagim! Sosyal medya, e-pos-
ta veya akilli telefon gibi dijital ile-
tisim araclarim kullanarak kimseyi
incitecek sozler yazmayacak, dedi-
kodu yapmayacagim.

6. Ev adresimizi, telefon nu-
maramyi, aileme ait is yeri ve telefon
bilgilerini onlarin haberi ve izni ol-
madan kesinlikle hickimseyle pay-
lasmayacagim.

7. Bilgisayarimda, sosyal med-
yada ve mobil cihazlarimda kullan-
digun sifreleri ailem disinda kimse-
ye soylemeyecegim. Bu sifreleriis-
teyen bir arkadasim bile olsa, he-
men anneme veya babama haber
verecegim.

8. Interneti ve sosyal medyay
kullanacagim zamani, ziyaret ede-
bilecegim web sitelerini ve uygula-
malar aile biiytiklerimle birlikte
belirleyecegiz.

9. Ailemin tiim bireylerinin in-
terneti dogru sekilde kullanmasini,
daha keyifli vakit gecirmelerini ve
yeni seyler 6grenmelerini sagla-
mak icin onlara yardimei olaca-
gim.

10. Bilgisayarima, akilh telefo-
numa ya da diger elektronik aygit-
larima herhangi bir dosya, uygula-
ma veya goruintii indirmeden 6nce
mutlaka anne ve babamin iznini ala-
cagim. (Haber Merkezi)



